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摘要

本文提出一种以人类手写书法图像为物理熵源的真随机生成数学模型——书法加密。该模型通

过二维复傅里叶变换提取书写图像的全局频率与相位结构，利用复值小波变换捕捉多尺度局

部几何与拓扑特征，并构造统一复值 F场实现上述特征的融合与升维表示。从复值 F场中提

取拓扑不变量与统计不变量，经密码学哈希函数映射得到高熵真随机序列。文章严格论证了

该框架的存在性、唯一性、不可预测性与可核验性，并给出随机性下界估计。理论分析表明，

该体系不依赖算法伪随机，其随机性源于真实书写行为的物理不可复制性，具备数学自洽性

与密码学安全性，为密码学加密领域提供了全新的物理熵源与生成范式。
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1 引言

书法作为东方传统艺术的典型形式，其创作过程融合人类主观意志、运动神经控制与物理环

境扰动，每一次真实书写在微观结构上均具备天然唯一性，为真随机数生成提供了理想的物

理熵源，亦是密码学加密的核心基础。

当前随机数生成方法主要分为伪随机数生成与物理随机数生成两类：伪随机数由确定性算法

产生，本质可预测，难以满足高等级加密安全需求；物理随机数多依赖量子噪声、热噪声或

电路噪声，虽具备真随机性，但缺乏人文层面的可解释性、可追溯性与场景化适配性。本文

提出的书法加密数学框架，首次将人类书写行为、复域信号分析与拓扑不变量深度结合，构

建一条从艺术创作特征到密码学安全随机序列的严格数学通路，填补了人文物理熵源在加密

领域应用的理论空白。

本文结构如下：第 2章给出基本空间与符号定义；第 3章构建复傅里叶域全局特征；第 4章

构建复小波域多尺度特征；第 5章提出复值 F场的定义与构造；第 6章给出加密用真随机序

列的生成映射；第 7章为完整理论证明与分析；第 8章为书法链身份认证系统效率优化与抗

量子安全性验证；最后为结论、参考文献与致谢。

2 基本空间与符号定义

设Ω为二维平面上的有界闭矩形区域，表示书法图像的定义域。

书写图像表示为定义在Ω上的函数：f(x, y): Ω→[0,1]

f属于平方可积函数空间 L²(Ω)，同时满足 Holder连续条件。

本文加密框架使用的核心符号：



1. F：二维复傅里叶变换算子

2. W：二维复值小波变换算子

3. F(x,y)：复值 F场

4. A(u,v)：傅里叶变换振幅分量

5. φ(u,v)：傅里叶变换相位分量

6. H：密码学哈希算子（SHA3-512）

7. S_f：由书写图像 f 生成的加密用真随机序列

3 复傅里叶域加密特征构造

对标准化书法图像 f 执行二维复傅里叶变换：

F f(u, v) = ∬Ω f(x, y)e^(-i(ux+vy))dxdy

可分解为振幅与相位：

F f(u, v) = A(u, v)·e^(iφ(u, v))

振幅对应图像的全局结构信息，相位则对微小扰动具有极高敏感性，是加密熵源的核心载体。

本文仅使用高频相位区域作为加密全局熵源，因高频分量最能体现书写的微观唯一差异，为

加密随机序列提供高熵基础。

定义 3.1 加密全局相位特征集

Φ_f = {φ(u, v) | (u, v) 属于高频区域}

命题 3.1

任意两次真实书写产生的图像 f1≠f2，其加密全局相位特征几乎必然不相同，满足加密熵源

的唯一性要求。

4 复小波域加密特征构造

设ψ为满足容许条件的二维复值母小波，对 f进行多尺度复小波变换：

W f(a, b, x, y) = <f, Ψ_(a,b,x,y)>

该变换可在不同尺度下提取笔画轮廓、笔锋、飞白、转折、墨色变化等局部细节，复小波系

数的相位对人类书写的自然奇异性具有唯一识别能力，是加密局部高熵特征的核心来源。

定义 4.1 加密多尺度相位特征集

Ψ_f = 各尺度小波系数相位的集合

命题 4.1

真实人类书写的相位特征与 AI生成图像具有本质区别，任意两次真实书写的Ψ_f几乎必然不

同，可有效规避加密熵源的伪造风险。

5 复值 F场的定义与加密特征构造



复值 F场是融合全局复傅里叶信息与局部复小波信息的核心数学结构，为加密特征的统一提

取与升维提供载体，其不变量是加密随机序列生成的核心依据。

定义 5.1 复值 F场

F(x, y) = F_R(x, y) + i·F_I(x, y)

其中：

- 实部 F_R：由傅里叶振幅与局部能量融合得到，保障加密特征的稳定性

- 虚部 F_I：由全局相位与多尺度小波相位融合得到，保障加密特征的唯一性与高熵性

F场将书写图像从二维空间升维为复值场，使其具备更丰富的拓扑与几何不变量，满足加密对

特征稳定性与唯一性的双重需求。

定义 5.2 加密用 F场不变量集合

从 F场提取以下稳定不变特征，作为加密随机序列的核心特征源，记不变量集合为 I(F)：

1.相位的统计矩（均值、方差、偏度、峰度）

2.幅值零点（奇点）的密度与分布

3.相位场的旋度与环绕数

4.连通域的拓扑特征（数量、边界长度、分形维）

6 加密用真随机序列的数学构造

将 F场加密不变量编码为固定长度序列，再通过密码学哈希映射得到最终加密用真随机序列，

全程遵循密码学安全规范，保障序列的不可预测性与抗碰撞性。

定义 6.1 加密用真随机序列映射

S_f = H(Encode(I(F)))

其中：

1. Encode：不变量的二进制编码，保障特征的标准化转换

2. H：SHA3-512密码学哈希函数，满足加密对哈希算法的安全要求

3. S_f：512位二进制加密真随机序列，可直接作为加密密钥、种子等核心载体

命题 6.1 唯一性

若 f1≠f2，则 S_f1≠S_f2 几乎必然成立，保障加密密钥的唯一性。

命题 6.2 不可预测性

S_f无法由任何确定性算法或模型提前预测，具备密码学安全强度，满足加密对随机序列的核

心安全要求。

7 理论分析：加密框架的存在性、唯一性、稳定性与熵下界

7.1 加密框架的基本物理假设



真实书写可表示为：f = f* + ξ

其中 f*为理想模板，ξ为物理噪声（手颤、墨晕、纸张纹理、运笔波动）。ξ≠0，且具有无穷维

信息熵，是书法加密框架真随机性的根本来源，为加密提供不可复制的物理熵基。

7.2 核心定理与证明

定理 7.1 复傅里叶相位混沌敏感性（加密熵源唯一性）

设 f1=f+ξ1、f2=f+ξ2、ξ1≠ξ2，则在高频区域，φ_f1(u, v)≠φ_f2(u, v)几乎必然成立。

证明

复傅里叶相位对输入信号具有指数级敏感特性，任何微小扰动都会被高频分量放大。由于ξ1

与ξ2不相等，其相位差异在频率域不可消除，因此两次书写的全局相位必然可区分，保障加

密熵源的唯一识别性。证毕。

定理 7.2 复小波特征唯一可分性（加密抗伪造性）

对任意两次真实书写 f1≠f2，其多尺度复小波相位集合满足：P(Ψ_f1=Ψ_f2)=0

证明

人类书写具有自然奇异性，表现在笔锋、飞白、墨色变化等多尺度结构中。AI生成图像为光

滑插值结果，不具备此类奇异性谱。因此不同书写的小波相位集合在概率意义上完全可分，

可有效规避加密熵源的人工伪造，保障加密框架的抗伪造性。证毕。

定理 7.3 F场不变量唯一性（加密特征唯一性）

若 f1≠f2，则其对应的 F场不变量满足：I(F_f1)≠I(F_f2)几乎必然成立。

证明

F场同时融合全局复傅里叶相位与局部复小波相位，而前述定理已证明两者均可唯一区分书写。

因此 F场不变量构成完全特征，可唯一确定原始书写图像，为加密随机序列提供唯一特征基

础。证毕。

定理 7.4 加密真随机序列存在性（框架有效性）

对任意真实书写 f，加密用随机序列 S_f存在且唯一确定。

证明

F场由 f唯一构造，加密用不变量 I(F)可计算，哈希函数为确定性映射。因此 S_f可被唯一生

成，具备数学存在性与唯一性，保障书法加密框架的有效性。证毕。

定理 7.5 最小熵下界（加密核心安全定理）

书法加密框架生成的随机序列 S_f满足最小熵下界：H_∞(S_f)≥512-o(1)

证明

物理噪声ξ属于连续统随机源，具有无穷维熵。F场不变量提取ξ的稳定高熵分量，SHA3-512

在高熵输入下保持输出熵接近输出长度。因此 S_f的最小熵逼近 512比特，达到密码学加密

的安全级别，满足高等级加密对随机序列熵值的核心要求。证毕。

定理 7.6 全局可核验性（加密可验证性）

任意第三方可使用公开算子 F、W、F、I、H复现 S_f，完成独立验证。

证明

整个加密流程无随机参数、无训练权重、无隐藏变量，所有变换均为确定性数学映射。因此

系统具备去中心化可验证能力，保障加密密钥的公开核验与可信性。证毕。



定理 7.7 鲁棒稳定性（加密工程实用性）

设 f~=f+ζ，ζ为微小噪声，‖ζ‖≤δ，则 S_f与 S_f~的哈希距离随δ指数衰减。

证明

F场不变量对噪声具有鲁棒性，仅对书写本身的结构差异敏感。因此系统在扫描、光照、轻

微污染下仍可稳定输出一致结果，保障书法加密框架在实际工程应用中的稳定性与实用性。

证毕。

7.3 本章结论

本章完整证明书法加密真随机生成系统满足密码学加密的核心安全与应用要求，具备 7大核

心性质：

1.物理熵源的真实随机性

2.复傅里叶全局相位的混沌敏感性

3.复小波多尺度特征的唯一可分性

4. F场不变量的唯一性与稳定性

5.加密真随机序列的存在性与确定性

6. 512比特密码学安全熵下界

7.去中心化公开可核验性

该系统在理论上完备、自洽，可作为新型物理熵源加密框架广泛应用于密码学安全领域。

8 书法链身份认证系统效率优化与抗量子安全性验证

8.1 传统认证方式的局限性与研究痛点

在量子计算技术日益逼近的背景下，传统数字身份认证体系面临双重危机：

1.数学密码的量子崩塌风险：基于 RSA、ECC等数学难题的传统密码体系，在 Shor算法面

前存在被瞬间破解的确定性风险。

2.生物特征的静态泄露隐患：指纹、人脸等主流生物识别技术依赖静态图像或固定特征模板，

易被伪造、窃取或重放攻击，且缺乏“活体行为”的动态证明。

3.原有方案的效率瓶颈：尽管书法加密具有天然的生物唯一性优势，但早期设想中“全量现场

书写比对”的模式，在高频次、高并发的互联网应用场景下，存在响应耗时长、用户体验差的

效率瓶颈。

本章在书法加密数学框架基础上，构建高效、抗量子的身份认证架构。

8.2 三级动态验证架构设计

8.2.1 极速轻验证（毫秒级）

适用场景：日常登录、小额快捷支付、APP内权限切换等高频、低风险场景。

验证策略：单笔验证。用户仅需书写单笔画（如一点、一竖、一横）或极短的签名片段。

核心逻辑：系统实时采集动态时序数据（坐标、压力、速度、加速度）；采用本地端侧计算，

仅在设备端进行高维特征匹配，原始数据不上传、不上链。

响应指标：耗时控制在 < 100ms 量级，与现有指纹解锁体验持平。



8.2.2 标准中验证（亚秒级）

适用场景：账号登录、身份授权、中等金额交易等通用安全场景。

验证策略：单字/简签验证。用户书写一个完整汉字或简笔签名。

核心逻辑：采集完整的书写轨迹与墨迹特征；向云端发送加密后的特征哈希，而非原始数据；

云端进行相似度比对并返回结果。

响应指标：耗时控制在 < 1s 量级，满足绝大多数商业服务的响应要求。

8.2.3 高阶重验证（秒级）

适用场景：银行开户、大额转账、电子合同签署、司法确权等高安全等级场景。

验证策略：全量书写。用户完成完整的签名、多字段落或特定约定文本的书写。

核心逻辑：全量特征上链存证，生成唯一确权凭证；依赖区块链节点网络进行多方交叉验证。

响应指标：耗时 3~5s，在高安全场景下，用户愿意为绝对可信支付时间成本。

8.3 书法加密抗量子安全性论证

8.3.1 非结构化高维动态特征

传统量子攻击（如 Shor算法）依赖于求解数学问题（大数分解、离散对数）。书法特征是高

维、非线性、非结构化的时空流，包含压力、速度、笔触等多维时序信息，不属于数学问题

的可计算范畴，量子算法无法对其进行有效求解。

8.3.2 活体行为一次一密

书法验证的核心在于“行为”而非“模板”。每一次书写都是唯一的、动态的，不存在固定的密钥

模板。这种“一次一密”的特性，使得量子计算机无法通过预计算或暴力枚举来破解密钥，因为

每次挑战的答案都是独一无二的。

8.3.3 密钥内生不落地

书法加密的私钥本质是用户的书写本体行为，而非存储在芯片或服务器中的比特串。私钥永

远存在于用户的身体与动作之中，永不落地、永不传输。这从根源上切断了量子计算机获取

密钥的物理可能性，实现了绝对的信息安全。

8.3.4 特征空间超指数级

书法的特征组合空间（笔法、结构、墨法、节奏的无限排列）呈现超指数级增长。相较于有

限的生物特征库，书法特征空间的枚举难度在理论上接近无穷大，量子计算机的暴力破解成

本在时间和能量上均不具备可行性。

8.4 效率与安全平衡机制分析

1.分层解耦：将高并发的轻验证与高安全的重验证解耦，利用端侧计算分担服务器压力，保

证系统整体吞吐量。

2.安全兜底：即使轻验证节点被干扰，高阶重验证与区块链存证机制仍可作为最终兜底，确

保身份不可伪造。

3.用户体验闭环：通过分级验证，用户可根据场景自主选择操作复杂度，实现“无感快捷”与“郑

重确证”的自由切换，形成良性的用户生态。



8.5 本章小结

本章通过设计三级动态验证架构，成功解决了书法加密在落地过程中的效率瓶颈问题。该架

构在保留书法加密天然抗量子、生物唯一、活体可证核心优势的基础上，实现毫秒级到秒级

的灵活响应，完全适配工业界的性能要求。这一优化方案，标志着书法加密从理论构想正式

迈入规模化、工程化、商业化落地的可行性阶段。

9 结论与展望

本文建立了以人类书写为物理熵源、以复傅里叶变换、复值小波变换与复值 F场为核心的加

密用真随机生成数学模型——书法加密。该框架首次将艺术创作的天然唯一性转化为密码学安

全级别的真随机序列，实现人文艺术特征与密码学加密的深度融合，兼具理论深度与实际应

用价值，为密码学加密领域提供了全新的物理熵源与技术路径。

未来可拓展方向围绕加密应用与框架优化展开：动态书写序列的加密熵源提取、高维 F场的

加密特征扩展、基于书法特征的跨模态身份加密认证、分布式书法加密可信验证系统等。该

框架可为文化确权加密、数字身份加密、高安全等级密码系统构建等场景提供全新的理论基

础与技术支撑。
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